


| MX Risk & Fraud

MX Risk & Fraud fournit une expertise en
sécurité et en sOreté. Elle renforce la gestion
des phases critiques du cycle de vie des
données, depuis l'authentification jusqu’a la
continuité de l'activité tout en maintenant une
tracabilité.

MX Risk & Fraud applique les meilleures
pratiques et les derniéres technologies afin
de protéger les institutions financiéres ainsi
que les porteurs et les commercants, contre

les fraudes et les transactions non sécurisées.

Avantages pour le porteur

Une sécurité accrue lors de chaque
transaction multicanale

@

Les litiges sont traités rapidement et
avec transparence

Avantages pour le client

Réduction de la fraude pour les émetteurs et
les acquéreurs, Préventions en temps réel,
Traitements automatisés et alertes, Analyse des
modéles comportementaux, suivi des profils
suspects

b@

Réactivité rapide aux nouvelles méthodes
frauduleuses
La mise en place de nouvelles régles est
facile

Grande fiabilité




I MX Risk & Fraud fournit un moteur de calcul de risque complet et flexible

Produit : carte

Nom de la carte

Type de transaction
Origine géographique de
la transaction

Heure de la transaction
Profil du porteur

Profil du marchand

N

@ Contexte de transaction

Logiciel de simulation pour

tester les nouvelles régles

+ temps

Montant de la transaction
Nombre de transactions
cumulées par période de

Période fixe ou modifiable
Scripting intuitif  utilisant
une logique simple > <

SCORE

DE RISQUE

Analyse de I'historique des transactions,
comportements des commercants et des

porteurs

I MX Risk & Fraud fournit un processus automatisé de gestion des risques

Identification des régles

concernées par la
transaction

Exceptions

0 @ Transaction approuvée

Transaction
bloquée

>

Calcul du score de

risque cumulatif en se
e basant sur chaque régle

@Le control hors

ligne est possible

* Quverture d'une enquéte sur un
porteur de carte ou un commercant
soupgonné de fraude

« Suivi des transactions du suspect

« Affectation d'un enquéteur

¢ Si la fraude est prouvée, partage de
l'enquéte avec les réseaux
anti-fraude internationaux (Visa et
Mastercard)

Prise de décision et traitement
automatisé en fonction du

e score de risque cumulatif

calculé

Historique des fraudes,
les annulations de la carte
et les expirations sont

prises en compte

* Alertes en temps réel

* Destinataires différents

¢ Consommateur

¢ Commergant

* Agence

¢ Responsable de la sécurité

R OCHE



Transaction

Transactions
électroniques

Multicanal

Tous les types de
cartes

Toutes les
technologies

Toutes les
transactions

International

Processus conforme aux
recommandations VISA

et Mastercard

E

Reporting

Risk & Fraud

Gestion des régles de risque
Calcul du risque
Gestion des processus automatisés
Gestion des cas de fraude
Cestion des alertes

Reporting

N\

Transactions historiques
@ Oppositions Non payées

Noyau bancaire

Fraudes et annulations
Propriétaires
et commercants

Les régles
de risque

Simulation de |'historique

I MX Risk & Fraud est une solution compléte

IR

Ve N

Traitements et
décisions automatisés
Web Service
Message TCP/IP

|

Serveur d'autorisation
de l'institution

Réseaux Internationaux

VISA A\Eoan
I

p N

Coopération anti-fraude
SAFE | TC40
Emetteurs a risque
Acquereurs a risque
Rétrocomptes rétroactifs

\ J

-

I MX Risk & Fraud permet une grande tracabilité du risque

Historique des régles de calcul des risques
Nombre de fraudes détectées pour chaque régle

Tendances de l'activité des porteurs

Liste des porteurs et commercants suspects
Historique des transactions suspectes triées par niveau

de risque

ﬁ(l' Tableau de bord




| Machine Learning

Principales caractéristiques et avantages

Le scoring est fait en fonction de modéles comportementaux qui sont en apprentissage continu en

temps réel.

Le logiciel MX Risk & Fraud permet de découvrir d’'une maniére autonome les schémas de fraude,
libérant ainsi les opérateurs de fraude et les gestionnaires de risques de la nécessité de coder manuel-

lement des régles complexes de détection de fraude.

PERFORMANCES A LA
POINTE DE LA TECHNOLOGIE
Intelligence artificielle qui

adapte automatiquement vos

modeles d’affaires et les rend
plus intelligents.

FONCTIONNE A
L'ECHELLE DU BIG DATA
Traite des millions de transac-

tions /jour en millisecondes avec
une trés grande performance.

Machine Learning

Au-dela

de I'architecture
Multitenant

DEPLOIEMENT EN
TEMPS RECORD

Environnement unique pour la
modélisation des données et
|’exécution permettant un
déploiement dans 10-12
semaines contre 6 & 12 mois
avec les anciens systémes.

RESULTATS
TRANSPARENTS

Les algorithmes d'apprentissage
automatique MX Risk & Fraud
Whitebox offrent une transparence
totale sur les facteurs déterminant
les scores de risque.

OMNICANAL
OMNIDATA

Fonctionne sur n'importe quel canal
et terminal, & travers une multitude de
sources de données internes et
externes

RECONNAIT LES CLIENTS
ET NON LES SEGMENTS

MX Risk & Fraud Conduit une précision
supérieure en mettant & jour
continuellement le profil de chaque
client et commercant.

MX Risk & Fraud propulse le commerce connecté pour les banques, depuis les acheteurs jusqu’aux

vendeurs, en maintenant une sécurité accrue des paiements.

Coté acheteur
v

Traitements
Emetteur

Traitements
Acquéreur

Réseau

Coté vendeur
v

Plateforme
PSP

Commercant

ChEd e ABUS DE FRAUDE

OUVERTURE RESEAU SCORE INCLUSION DES

D'UNCOMPTE  'RAUD DURISQUE  COMMERCANTS ,  FRAUP  ~ PROGRAMME DU MARCHE
Inscription de Des Scores de  Des scores de  Gestion du Empecher les  Scoring pour les  Transaction
nouvelles cartes risque destinés risque calculés portefeville des rembourse- promotions scoring des

de crédit / débit aux en temps réel  commergants ments infernes fraudes liées

et d’applica- commercants envoyés aux comprenant un et externes et les  qux expéditions
tions utilisateur et banques. émetteurs. risque élevé utilisations

abusives des
promotions

et des offres de
fidélité



MX Risk & Fraud réalise les Scoring sur I’échelle d’une petite granularité des profils. Elle permet une
compréhension compléte et précise des clients, des comptes, des transactions et des appareils.

Traitement de milliers de données

- Montant moyen des transactions mensuelles par
emplacement.

- Montant moyen des transactions mensuelles par ID.

- Variance mensuelle par type de produit

- Vitesse de transaction par heure

MX Risk & Fraud traite des centaines de
millions de profils en temps réel & |'aide de
milliers de schémas décisionnels.

I Vue compléte des clients sur les chaines et les comptes

Données du CRM Plage de Bin

Fraude
au paiement

Transaction
par carte Détails du compte

Identifiant

Historique de I'ATM

des »
. transaction
Informations sur i
le compte Listes Données Ouverture
noires IEGES Appareil > de compte
Listes
noires Achats MCC
Connexion
a l'application o
Historique Agence
des emails

Identifiant de I'appareil Rapidité

Transferts

Géolocalisation Produit




I Big Data

MX Risk & Fraud met en place une technologie de base de données avancée, telle que NoSQL et
Hadoop, permettant au systéme de traiter et d'évoluer vers des volumes d'informations ultra-élevés en
temps réel.

Le systéme enrichit les transactions avec des informations détaillées sur le profil tel que le réseau
social ou les données de I'appareil mobile de I'utilisateur.

L'interface utilisateur graphique de MX Risk & Fraud combine entre la science des données et l'exper-
tise dans le domaine des risques, permettant de faciliter I'interaction des analystes non-spécialistes
dans la fraude avec le systéme.

I Omnidata sources

Les capacités d'Omni-data permettent la prise de décisions en se basant & la fois sur des données
historiques et sur les nouveaux flux d'informations provenant de sources multiples.

MX Risk & Fraud est une plate-forme agnostique de données qui peut ingérer des données de
différentes sources (fichier, base de données ou API) en utilisant des adaptateurs d'entrée.

- Données Publiquef

E ropriétaires
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des transactions
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Listes noires
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Omnicanal

Utiliser tous les canaux clients
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