


| MX ID

MX ID es una plataforma electrénica para la
emision y gestion de documentos de identidad
biométricos. Permite a los gobiemos gestionar
todos los servicios relacionados con la emision
de documentos de identidad a través de una
plataforma multicanal disponible las 24 horas
del dia.

Esta plataforma actia como un punto de
entrada Unico para todas las solicitudes de los
ciudadanos, desde la emision del documento
hasta la solicitud de renovacion, reduciendo
significativamente los costos de procesamiento
mediante la  desmaterializacion de las
solicitudes y los flujos de comunicacion.

Permite a las administraciones y ministerios
centralizar toda la informacién de los
ciudadanos en una base de datos segura, con
las  Ultimas tecnologias de cifrado vy
autenticacion.

Allidentity documents

o Documento de Identidad * Tarjetas de refugiado
e Pasaporte *® Tarjetas sociales

e E-Visa ® Tarjetas de residencia
e Todos los documentos de viaje ® Pases de funcionarios

® Tarjetas electorales




| Gestion Completa del Ciclo de Vida de Valores
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INSCRIPCION PREPARACION
DE DATOS

Validacion de técnicas de datos
EMV, PAN, ISO Track, AFIS

Normas internacionales

Datos en relieve

Claves de cifrado / Interfaz HSM
Certificados oficiales de autenticidad

Multicanal

Gestion de la demanda

Interfaz de entrada de formularios
Daros del solicitante

Datos biométricos

Datos de la tarjeta
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CONTROLES EMISION CENTRALIZADA/
DE CALIDAD DECENTRALIZADA

Verificacion del disefio, las dimensiones y los
datos impresos

Verificacion de los datos electronicos del chip
Prueba de resistencia fisica y quimica de los

Personalizacion visual
Personalizacion eléctrica
Centro regional de personalizacién

materiales Emisidn instantanea: impresora
Lectura automéatica de datos (MRZ) especifica para agencias
Area segura
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EMPAQUE Y ENTREGA
DISTRIBUCION AL CIUDADANO
Bandejas, cajas y palés filmados En mano en la oficina de sucursales
bordeados y precintados Envio por correo
Almacenamiento en camara Activacion de la tarjeta
acorazada + expedicion segura Sincronizaciéon con la base de datos
Seguimiento en tiempo real con central

notificaciones multicanal Impresion del recibo de liberacion



| Documento de identidad

DISPOSITIVO SEGURO
DE ALMACENAMIENTO
ELECTRONICO
SIN CONTACTO

PERSONALIZACION
VISUAL

D ocumento de identidad
Verificacién de identidad

DETALLES QE
EMERGENCIA MEDICA

Numero de seguridad
Validez temporal
Lugar de emision

Firma

DEL CIUDADANO

AUTENTICACION FUERTE

Cddigo QR

RSA

MRZ - pasaporte
MRD - pasaporte
Chip

OACI

Logo personalizado
Identidad grafica y colores
Hologramas seguros

Tipo de sangre
Alergias
Historial quirdrgico

Firma electrénica cifrada

Identificacion Unica del ciudadano

Nombre completo / foto reciente / fecha de nacimiento
Direccion completa / huellas dactilares [optional]

Firma electronica

| Proceso de inscripcion

INSCRIPCION

MULTICANAL CENTRALIZADA

Y DESCENTRALIZADA

PRESENTACION
DEL EXPEDIENTE EN PERSONA

EMISION CENTRALIZADA
Y DESCENTRALIZADA

Rellenar el formulario de
inscripcion en linea | in situ

Impresion del formulario por
parte del solicitante

Recogida de justificantes

Adhesiones masivas
automatizadas

Importacion de ficheros
Base de datos de ciudadanos

Presentacion del expediente
por el ciudadano en un
organismo gubernamental
Comisaria | brigada |
subprefectura | consulado

Verificacion del expediente
por un agente acreditado
Digitalizacion de
justificantes

Fotografia del ciudadano
Norma OACI

Escaneo de huellas dactilares
FIS | Norma FIDO

Firma electronica

Revision del expediente completo
por otro agente acreditado

Solicitud de informacion adicional

Control de solicitudes duplicadas
Comparacion de los datos en caso
de renovacion de la tarjeta

Control de fraude
Verificacion de la lista de oposiciones
Apertura de una investigacion

Solicitudes de gestion de lotes
especificos Lugar de depdsito | tipo
de documento de identidad | fecha |
estado

El documento de identidad se
produce en una impresora
especializada en un centro regional

El ciudadano es informado por SMS
pararetirar sudocumento de
identidad



| Servicios de valor anadido

Desmaterializacion de procesos Intercambios seguros de datos

Centralizacién de datos Autenticacion de usuarios

LECTOR CONTROL AUTENTIFICACION INSCRIPCION
SIN CONTACTO DEL MOVIL BIOMETRICA EN LINEA

e
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FIRMA SEGURO DETALLES DE PAGO
ELECTRONICA EMERGENCIA MEDICA ELECTRONICO
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| Interfaces multicanal

Portal Teléfono Tableta Ofidna de suaursales




| Beneficios

APERTURA A LOS
CIUDADANOS

Los servicios del doaumentode
identidad estandisponiblesen

lineay enelteléfono movil

Reduccion de colas

Servicios de solicitudde
documentos disponibles las 24
horas

Pago electronico
Comunicacion multicanalen
tiempo real con el ciudadano
Supervision de equipos en tiempo
real

Multiplicacion de puntosde
demanda

Entrega a domicilio

Normas OACI

| Informes

Varias dimensiones
Temporal Geografica Jerarquica

REDUCCION DEL RIESGO
DE FRAUDE

Implementacién de las
Ultimas tecnologias de
cifradoy control

Tarjeta chip electrénica segura
Control movil optimizado e
inviolable

Cifrado RSA

Autentificacion biométrica
Trazabilidad total de operaciones
y documentos de identidad
Gestion de listas negras

5 Documentos de identidad

c’ Por regidn | pais | ciudad

.l_I_L Por tipo de solicitud

SERVICIOS
DE VALOR ANADIDO

Desmaterializacion de los
servicios de solicitud,
identificaciony control

Fluidez en los controles
Desmaterializacion de los
procesos de intercambio
Desmaterializacion de los
pagos

Mejora de la calidad de los
procesos y los datos
Cuadros de mando y
seguimiento de la actividad
Facil implantacion en
regiones de dificil acceso

Cumplimiento de objetivos
Estratégico Operadonal Comercial

Ministerios

Funcionario de distrito

Gerente de operaciones

Por semana | mes |
historial completo




| Seguridad Mejorada

CERTIFICACIONES

MECANISMOS AVANZADOS DE SEGURIDAD

Y NORMAS
CIFRADO DE DATOS SEGURIDAD ANTI-INVASION
ROy 1
Protocolo Secure Socket Layer Politica estricta de gestion de ‘:‘//)
(SSL) contrasenas e
Mddulo de Seguridad de Hardware Autenticacion fuerte
(HSM) 3D Secure
Cifrado de transacciones e Prevencion de consultas y scripts
intercambios de sitios web
Cifrado de datos sensibles en Prevencion de ataques de
bases de datos inyeccion SQL
Cifrado de claves RSA (EMV) Prevencion de ataques de fijacion
de sesion
Registro detallado de las
actividades de los usuarios @
Autenticacion de servidores - EMVCO
mediante certificados electronicos
firmados
| Estudio de Caso
El Ministerio de Asuntos Exteriores y Cooperaddn Hechos y Cifras

de Marruems ha lanzado un proyedo que implica la
implementadon de una soluddn global que permita

a los dudadanos mamoquies residentes en el [EEREERUICUECENECENEN-LaCIT

extranjero, a los fundonarios marroquies y a los [EERUIENeleslcIelolRe[SRCERN Tl IToly[-Re [
diplométicos disponer de pasaportes biométricos, ciudadanos

gestionar pasaportes temporales y también - 3a 3.5 millones de marroquies residentes en el
interacuar on los sistemas del Ministerio del extranjero

Interior y dela ImprentaNadonal, Dar As-Sikkah. - 83 provincias y prefecturas
- 150 embajadas y consulados

Procesamiento de datos

Una solucion llave en mano

Inscripcion Produdon y
MX ID es una solucion llave en mano, personalizadon
implantada y desplegada por M2M Group, que
se ocupa de la emision y gestion de un flujo
promedio de 900,000 pasaportes al afo, Gestidn N Bty
exclusivamente para marroquies residentes en [EESERSIRsNIE | y sequridad
el extranjero. de la seguridad

Uso y control
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SEDE
16, Rue Ibn Khalikane, Palmier, 20340
Casablanca, Morocco

Teléfono: +212 (0)522 43 53 00
Fax: +212 (0)522 43 53 13

moreinfo@m2mgroup.com



http://www.m2mgroup.com/
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